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1. Breve estudio de la Ley Orgdnica de Proteccion de Datos (LOPD) y de su

Reglamento.

Real Decreto 1720/2007, de 21 de Diciembre,

por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de

diciembre, de proteccion de datos de caracter

personal.
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) C tos bsi

Datos de caracter personal: Cualquier informacion concerniente a

informacion comercial, econémico-financieros o de transacciones.

En la actividad profesional del Abogado es habitual hallar datos como
°Nombre y apellidos de los clientes

°Numero de documento identificativo (NIF, Pasaporte, etc.) de los clientes
°Direccion de los clientes

°Teléfonos de contacto de los clientes

°Nombre y apellidos de los procuradores

A A

aequo advocats



Fichero: Conjunto organizado de datos de caracter personal,

con independencia del soporte en que se hallen y de la forma

esponsanie del richero o adel tratamiento:. Persona Tisica
o juridica que decide cual va a ser el contenido del fichero, de
qué datos de caracter personal va a estar compuesto y sobre
qué uso se le va a dar a los mismos.

Debe adoptar las medidas de indole técnica y organizativa
necesarias a fin de garantizar la seguridad de los datos y evitar
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Encargado del tratamiento de los datos: Persona fisica o

juridica, Autoridad Publica, servicio o cualquier otro organismo que,
solo o conjuntamente con otros, trate datos personales por cuenta

Cesion o comunicacion de datos: Toda revelacién de datos
realizada por persona distinta del interesado.

Fuentes accesibles al publico: Ficheros que pueden ser obtenidos
sin que sea necesario el consentimiento de su titular.
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Fuentes accesibles al publico:

Se trata de aquellos ficheros cuya consulta puede ser realizada, por

Tienen la consideracion de fuentes de acceso publico,

exclusivamente, el censo promocional (articulo 31 LOPD), los
repertorios telefonicos en los términos previstos por su normativa
especifica y las listas de personas pertenecientes a grupos de
profesionales gue contengan unicamente los datos de nombre, titulo,
profesion, actividad, grado académico, direccion e indicacion de su
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La relacion juridica que se establece entre el Responsable del
Fichero y el Encargado del Tratamiento es normalmente una

1. No se considerara cesion el acceso de un tercero a los datos cuando sea necesario para la prestacion de un servicio al
Responsable del Fichero.

2. El tratamiento por cuenta de terceros debera estar regulada en un contrato en forma que permita acreditar su celebracién y
contenido, estableciéndose expresamente que el Encargado del Tratamiento Unicamente tratara los datos conforme a las
instrucciones del Responsable del Tratamiento, que no los aplicara o utilizard con fin distinto al que figure en dicho contrato, ni
los comunicara, ni siquiera para su conservacion, a otras personas. En el contrato se estipularan, asimismo, las medidas de
seguridad a que se refiere el art. 9 de esta Ley que el encargado esta obligado a implementar.

3. Cumplido el contrato los datos deberan ser destruidos o devueltos al Responsable del Tratamiento, al igual que cualquier
soporte o documentos en que conste algun dato de cardcter personal objeto del tratamiento.
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Si hay contrato, el Encargado responde como tal cuando actua bajo

las indicaciones del Responsable. Sin embargo, serd considerado

V4

utilice incumpliendo las estipulaciones del contrato.

Ademas, dada la falta de contrato, el responsable del fichero podria
estar llevando a cabo una cesion no reflejada en su declaracion del
fichero y no informada, ello sin el consentimiento del afectado,
practica constitutiva de infraccion muy grave sancionable con hasta
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Afecta a todo dato de caracter personal que permita la asociacion
del sujeto.
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juridicas pueden intervenir en el tratamiento y cesion de
los datos personales.

Titularidad del derecho fundamental y cuestion del
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2. La posicion de las personas juridicas dentro de

la LOPD. El profesional que actua como tal en el

de 30 de Noviembre:

La funcién de la LOPD y de sus normas de desarrollo es
garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos
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Se protegen solo los datos intimos del individuo y aquellos
profesionales que puedan servir para confeccionar su perfil
ideologico, racial, sexual, econdmico o de cualquier otra indole, o
gue sirvan para cualquier otra utilidad que en determinadas
circunstancias constituya una amenaza para el sujeto.

Resolucion de la Agencia Espanola de Proteccion de Datos de 27 de

Febrero de 2001: La proteccién conferida por la Ley Organica 15/1999, de 13
de Diciembre, de Proteccion de Datos de Caracter Personal, no es aplicable a las
personas juridicas, que no gozaran de ninguna de las garantias establecidas en Ia
Ley y por extension lo mismo ocurrira con los profesionales que organizan su
actividad bajo la forma de empresa (ostentando, en consecuencia la condicién
de comerciante, a la que se refieren los articulos primero y siguientes del Cédigo
de Comercio) y con los empresarios individuales que ejercen una actividad
comercial y respecto de las cuales sea posible diferenciar su actividad mercantil
de su propia actividad privada.

A A

aequo advocats




Sala de lo Contencioso Administrativo de la Audiencia Nacional.

La garantia de la vida privada de la persona y su reputacion poseen una
dimension positiva que excede del ambito del articulo 18.1 CE y que se traduce en
un derecho al control sobre los datos. Se pretende garantizar ahora a la persona,
mediante el control sobre sus datos personales, sobre su uso y destino, con el
proposito de impedir su trdfico ilicito y lesivo para la dignidad del afectado, que
los datos sdlo podrdn ser tratados y cedidos con su consentimiento. De lo dicho se
infiere que no es preciso en modo alguno que se haya vulnerado el derecho a la
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Organo administrativo encargado de velar por el
cumplimiento de la legislacidon sobre proteccion de
datos y controlar su aplicacion, en especial en lo
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¢Qué funciones tiene la AEPD?

Registro General de Proteccion de Datos.
Potestad sancionadora (Articulo 37 letra g).

Ficheros supervision publica: sancion disciplinaria.
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En relacion con los afectados

e Atender a sus peticiones y reclamaciones.

En relacion con quienes tratan datos

eEmitir autorizaciones previstas en la Ley.

eRequerir medidas de correccion.

eOrdenar, en caso de ilegalidad, el cese en el tratamiento y Ia
cancelacion de los datos.
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En la elaboracion de normas

eInformar los Proyectos de normas de desarrollo de la LOPD.

eDictar recomendaciones en materia de seguridad y control de acceso a los ficheros.

En materia de telecomunicaciones

A A

aequo advocats



Otras funciones

eRepresentacion de Espafna en los foros internacionales en la
materia.

eControl y observancia de lo dispuesto en la Ley reguladora de Ia

L4 7 ’

A A

aequo advocats



Instrucciones:

1/1996, de 1 de Marzo. Control de acceso.

2/1996, de 1 de Marzo. Casinos y similares.

1/1998, de 19 de Enero. Acceso, rectificacion y
cancelacion de datos.

1/2000, de 1 de Diciembre. Movimientos internacionales
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4. El TIUE v la normativa europea en materia
de proteccion de datos.

de los datos personales y a la proteccion de Ia
intimidad en el sector de las comunicaciones
electronicas.

o , 5 5 .7
En el caso de las redes publicas de comunicacién, deben elaborarse
disposiciones legales, reglamentarias y técnicas especificas con objeto de
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Directiva 1995/46/CE, del Parlamento Europeo y del Consejo,
de 24 de Octubre. Proteccion de Datos.

Directiva 2004/82/CE, del Consejo, de 29 de Abril. Transporte.

Directiva 2004/24/CE, del Parlamento Europeo y del Consejo,
de 15 de Marzo. Redes publicas.
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Tribunal de Justicia de la Union Europea, Sala Tercera,

Sentencia de 22 Nov. 2012, rec. C-119/2012:

Tribunal de Justicia de la Union Europea, Sala Tercera,
Sentencia de 5 May. 2011, rec. C-543/2009:
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2) El abogado ante la proteccion
de datos.
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1. Ambitos que afectan al abogado relativos a la proteccidn

de datos:

b) Datos de sus colaboradores, empleados, socios o
personal de cualquier indole.
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2. Las fases del tratamiento de datos por el abogado:

A.2) Licitud de la obtencion y consentimiento del afectado.

A.3) Lealtad en la exposicidon de los derechos de acceso, rectificacion
y cancelacion. Deber de secreto.
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3. ¢Qué obligaciones debemos cumplir?

D

or Responsable de los datos, el Abogado debe asegurarse de que:

- U cd UC JUU CTAMNICOU J I C U C wULGRAA® U C U

7
gue se les soliciten los datos.
e Se recoger y tratan adecuadamente los datos.

e Se garantizan las medidas de seguridad en el tratamiento de los datos
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Ademas debemos firmar un documento o contrato de colaboracion con el

Encargado del tratamiento, segun exige el articulo 12 de la LOPD, en el cual:

e Se fijaran las medidas de seguridad a que se refiere el art. 9 de la LOPD que
el Encargado esta obligado a implementar.

e Se le comunicara que, una vez cumplida |la prestacion contractual, los datos
de caracter personal deberan ser destruidos o devueltos al Responsable del
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Si el Encargado del Tratamiento destina los datos a otra finalidad, los

personalmente.

En la declaracion del fichero constara un Encargado del tratamiento
con el que hayamos contratado, pudiendo ser éste bien el que vaya
a mantener una relacion mas prolongada en el tiempo o el que lleve
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Despacho colectivo de abogados que comparte un programa

A) Cada Abogado es Responsable de su fichero y debe declararlo
individualmente, debiendo senalar quien es el Encargado del

fichero. Dado que el soporte es comun, el Encargado sera una sola
persona del despacho.

B) Seria conveniente que, en los casos en que el asunto pertenece
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Abogado que, por si o como parte de un despacho colectivo, recibe
encargos de terceros despachos o de empresas con asesoria

preciso hacer nada pues estan fuera de la LOPD.

B) Cuando el abogado trabaje con datos personales, debera
establecer cuales son propios y cuales se le han cedido o
comunicado. En estos casos, siendo encargado de tratamiento,
debera firmar un acuerdo en los términos del articulo 12 de |la
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4. Grados de proteccion y medidas de seguridad.

En cualquier caso, aquellos ficheros que contengan datos de ideologia, afiliacion
sindical, religion, creencias, salud, origen racial o vida sexual, cuando los datos se
utilicen con la unica finalidad de realizar una transferencia dineraria a entidades de
las que los afectados sean asociados o miembros; se trate de ficheros o
tratamientos no automatizados o sean tratamientos manuales de estos tipos de
datos de forma incidental o accesoria, que no guarden relacion con la finalidad del
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B) Nivel medio:

solvencia patrimonial y crédito); de Administraciones tributarias, y que se
relacionen con el ejercicio de sus potestades tributarias; de entidades
financieras para las finalidades relacionadas con la prestacion de servicios
financieros; de Entidades Gestoras y Servicios Comunes de Seguridad Social,
qgue se relacionen con el ejercicio de sus competencias; de mutuas de
accidentes de trabajo y enfermedades profesionales de la Seguridad Social;
qgue ofrezcan una definicién de la personalidad y permitan evaluar
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Datos relativos a la de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual y respecto de los
gue no se prevea la posibilidad de adoptar el nivel basico;
datos recabados con fines policiales sin consentimiento de las
personas afectadas; y datos derivados de actos de violencia de
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e Plan de incidencias y registro de las mismas

e |dentificacion y autentificacion de los usuarios
e Control de accesos

e Gestion de soportes
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Nivel medio (medidas).

e Auditorias (externas o internas)

e Plan de incidencias y registro de las mismas

e |dentificacion y autentificacion de los usuarios
e Disefio de sistemas de control

e Gestion de soportes
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Nivel alto (medidas).

e Plan de incidencias y registro de las mismas

e |dentificacion y autentificacion de los usuarios

e Disefo de sistemas de control

e Distribucion de soportes y encriptacion para transporte de
datos

A A

aequo advocats



5. El Documento de seguridad.

Documento interno de organizacién, que debe mantenerse siempre

Disponer del documento de seguridad es una obligacion para todos los
responsables de ficheros y, en su caso, para los Encargados del tratamiento, con
independencia del nivel de seguridad que sea necesario aplicar.

Los apartados minimos que debe incluir el documento de seguridad son el
ambito de aplicacién: especificacion detallada de los recursos proteqgidos;
medidas, normas, procedimientos, reqlas y estandares de sequridad;
funciones y obligaciones del personal, estructura y descripcion de los ficheros y

A A

aequo advocats



En el caso de seguridad de nivel medio o alto, ademas,

/7 e 7/

Si se ha contratado con tercero el tratamiento de parte
de los datos, debera hacerse constar y delimitar las
responsabilidades.
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6. Acceso a datos de terceros. Los contratos de acceso.

Contrato de acceso a datos de terceros. Articulo 12
LOPD. Posicion del tercero como Encargado.

Contrato de cesion o comunicacion de datos de
tercero. Articulo 11 LOPD. Posicion del tercero como
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7. Auditoria en materia de cumplimiento de la LOPD.

Documentos que elabora el auditor.

Exige independencia y autonomia del auditor, pero la auditoria puede
ser interna o externa.

El epicentro de la auditoria seran las medidas de seguridad.
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8. Los codigos de informacion del abogado al cliente. Tipo de
comunicaciones, requisitos y funcionalidad. La posicion de los
extranjeros en relacion al tratamiento v cesion de datos.

o 7/ . . . .

a informacié inclosa en aquest email és , sent per Us exclusiu
del destinatari a dalt esmentat. Si voste llegeix aguest missatge i no és el
destinatari indicat, li informem gue esta totalment prohibida qualsevol
utilitzacid, divulgacid, distribucid i/o reproduccié d'aquesta comunicacid,
total o parcial, sense autoritzacid expressa en virtut de la legislacid

vigent. Si ha rebut aquest missatge per error, li preguem ens ho notifiqui i
procedeixi a la seva eliminacio juntament amb els seus fitxers annexos sense
llegir-ho ni gravar-ho.

Als efectes previstos a la LLei Organica 15/1999 i dels drets reconeguts al
seu article 5 en particular els d'accés, rectificacio i cancelacié de les
dades personals, volem informar-li gue ABOGADOS DE LOS SOBRES
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A los efectos previstos en la Ley Organica 15/1999 y de los derechos
reconocidos en su articulo 5, en particular los de acceso, rectificacion y

cancelacion de los datos personales, queremos informarle que ABOGADOS DE LOS SOBRES
S.L.P cumple todos los requisitos establecidos en la Ley

arriba mencionados dairigienaose por escrito a

The information contained in this email is CONFIDENTIAL and is intented
solely for the use of the individual named above. If you are not the intended
recipient of this message, you are hereby notified that any dissemination,
distribution and/or copying of this message, totally or partially, without
proper authorization is prohibited according to current legislation. If you
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In compliance with the provisions established by Organic Law

established in the Organic Law 15/1999 on personal data
protection and that all information under our responsibility will be
treated according to the legal requirements, and all security
measures will be taken to ensure confidentiality. You may exercise

the above rights by sending a letter to
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Confidencialidad:

4

esta totalmente prohibida cualquier utilizacion, divulgacion,
distribucion y/o reproduccién de esta comunicacion, total o
parcial, sin autorizacion expresa en virtud de la legislacion
vigente. Si ha recibido este mensaje por error, le rogamos nos lo
notifique inmediatamente por esta via y proceda a su eliminacion
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gueremao N10rmarie que Abpu AU J U J DN [~
cumple todos los requisitos establecidos en la Ley Organica de
Proteccidon de Datos de Caracter Personal 15/1999 y que todos
los datos bajo nuestra responsabilidad vienen siendo tratados
de acuerdo con las exigencias legales, guardandose las debidas
medidas de seguridad que garantizan la confidencialidad de los

A A

aequo advocats



5. Compromiso de confidencialidad

asumen el compromiso de no facilitar a terceras personas datos
de cualquier naturaleza relativos al encargo profesional realizado.

De igual modo, asumen como confidenciales y merecedoras del
maximo sigilo y proteccion cuantas comunicaciones con el cliente
tengan lugar sea cual fuere el grado de afectacion que su
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en nuestro pais.

Del mismo modo, pueden desarrollarse acciones judiciales y
peticiones ante la AEPD con el fin de obtener sanciones contra
quienes radicados en el extranjero vulneren la normativa
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a) Acceso: 1 mes para resolver tras la peticion. 1 vez cada
12 meses.

b) Rectificacidon y cancelacién: 10 dias para resolver tras
la peticion.
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Gran de Gracia 1, Principal - 08012 Barcelona
Telf.: 93 201 02 62 - Fax: 93 202 02 26
www.aequoadvocats.com
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